
 

智 

能 

监 

控 

技 

术 

实 

验 

讲 

义 
 

 

2015.9 

 



 1 

实验一   校园监控系统 

 
一、 实验目的： 

1．判断校园监控系统的类型 
2．熟悉校园监控系统的拓扑图 
3．掌握校园监控系统的组成与原理 

二、实验原理： 
1．简介 
校园监控是利用监控设备对学校场所进行全方位、全高清视频立体化管理和

监控。另外可以对摄像机、云台进行远程控制，设置各种报警与联动，并对监控

内容进行数字录像和储存，对数字录像文件进行编辑、检索和回放功能。它使管

理人员在控制室中能观察到所有重要地点的情况，将监测区的情况以视频图像等

方式实时传送到管理中心，值班人员通过主控显示器可以随时了解学校各个地方

的实时情况。 
2．工作原理 
校园监控系统其结构可分为：视频数据采集、数据传输、控制和显示记录四

部分。 
数据采集部分：是安装在现场的数据采集设备，它包括摄像机、镜头、防护

罩、支架和电动云台等。其任务是对被摄体进行摄像和视频进行采集，并把获得

的声、光信号转换成电信号。 
数据传输部分：把现场数据采集设备发出的数字信号传送到控制室，它一般

包括线缆、数据交换机、线路驱动设备等。 
显示与记录部分：把现场传来的数字信号转换成图像在监视设备上显示，并

且可以把视频图像等数据用网络存储服务器保存下来，它主要包括监视器、网络

存储服务器等设备。 
控制部分：负责所有设备的控制与图像信号的处理。 
3．实现功能 
（1）将校园内的各区域、公共场所等尽收眼底，实现学校全方位监控，坚

决杜绝学生宿舍被盗、自行车丢失、图书馆及实验室等公共财产遭到破坏、餐厅、

运动场发生骚乱等事件的发生。 
（2）长时间录像以及报警触发录像，为后期快速破案提供依据。 
（3）减少学校大量的人员开支以及人员疲于奔命搞巡逻，做到动静结合，

有效节省学校开支。 
（4）优化校园治安环境和学生自律意识。 
（5）学校领导可以通过网络内的任意一台终端计算机，实时监看任意点的

监控画面，及时了解现场情况，掌握第一手信息。 
（6）借助学校视频监控，可以清理校园周边环境的混乱情况，还校园一片

安宁。 
三、实验内容： 

1. 现场参观我校现有的监控设备及监控中心。 
2. 分析校园监控的原理，了解前期的设计、策划。 
3. 在原有校园监控系统的基础上，构建新型校园监控系统方案。 

http://baike.baidu.com/view/51293.htm
http://baike.baidu.com/view/130518.htm
http://baike.baidu.com/view/709701.htm
http://baike.baidu.com/view/709701.htm
http://baike.baidu.com/view/709701.htm
http://baike.baidu.com/view/600264.htm


 2 

4. 绘制新型校园监控系统拓扑图。 
四、实验要求： 

1．校园监控设计原则和依据。 
（1）设计原则 
本项目方案设计遵循技术先进、功能齐全、性能稳定、节约成本的原则。并

综合考虑施工、维护及操作因素，并将为今后的发展、扩建、改造等因素留有扩

充的余地。 
a、 先进性： 

    在学校投资费用许可的情况下，系统采用当今先进的技术和设备，一方面能

反映系统所具有的先进水平，另一方面又使系统具有强大的发展潜力，以便该系

统在尽可能的时间内与社会发展相适应。 
    b、 可靠性： 
    学校监控系统最重要的就是可靠性，系统一旦瘫痪的后果将是难以想象的，

因此系统必须可靠地、能连续地运行，系统设计时在成本接受的条件下，从系统

结构、设备选择、产品供应商的技术服务及维修响应能力等各方面均应严格要求，

使得故障发生的可能性尽可能少。即便是出现故障时，影响面也要尽可能小。 
    c、 安全性： 
    对于安全防范系统，其本身的安全性能不可忽视，学校监控系统设计时，必

须采取多种手段防止本系统各种形式与途径的非法破坏。 
    d、 可扩充性： 
    系统设计时应充分考虑今后的发展需要，系统应具有预备容量的扩充与升级

换代的可能。 
    e、 规范性： 
    由于本系统是一个严格的综合性系统，在系统的设计与施工过程中应参考各

方面的标准与规范，严格遵从各项技术规定，做好系统的标准化设计与施工。 
（2）设计依据 

    本方案设计根据甲方常规要求，并遵循以下国家相关部门制定的设计规范要

求。主要包括： 
    a、《电子信息系统机房设计规范》GB50174-2008 

b、《安全防范系统验收规则》GA/308-2001 
c、《入侵报警系统工程设计规范》GB50394-2007 
d、《安全防范工程技术规范》GB 50348-2004 
e、《视频安防监控系统工程设计规范》GB 50395-2007 
f、《电子信息系统机房施工及验收规范》GB 50462-2008 
g、《智能建筑设计标准》GB T50314-2006 
h、《民用闭路监视电视系统工程技术规范》GB50198-94 
i、《安全防范工程程序与要求》GA/T75-94 
j、《入侵报警系统技术要求》GA/T368—2001 
k、《电气装置安装工程施工及验收规范》GBJ232-90、92 
l、《民用建筑电气设计规范》JGJ/T16-92 
m、《信息技术设备（包括电气事务设备）的安全》GB4943-95 
n、《安全技术防范规范工程技术规范》GB/T75-94 
o、《建筑与建筑群综合布线系统工程设计规范》GB/T50311-2000 
p、现场勘测报告及甲方需求 
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2．绘制新型校园监控系统拓扑图。 
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实验二   模拟监控系统 

 
二、 实验目的： 

1．掌握模拟监控系统的组成与原理 
2．了解传统的模拟闭路电视监控系统的局限性 
3．熟悉模拟监控系统的拓扑图 

二、实验原理： 
1．简介 
在 20 世纪 90 年代初以前，主要是以模拟设备为主的闭路电视监控系统，称

为模拟闭路视频监控系统(CCTV)。图像信息采用视频电缆，以模拟方式传输，

一般传输距离不能太远，主要应用于小范围内的监控，监控图像一般只能在控制

中心查看。模拟监控系统主要由摄像机、视频矩阵、监视器、录像机等组成，利

用视频传输线将来自摄像机的视频连接到监视器上，利用视频矩阵主机，采用键

盘进行切换和控制，录像采用使用磁带的长时间录像机；远距离图像传输采用模

拟光纤，利用光端机进行视频的传输。 
2．工作原理 
校园监控系统其结构可分为：视频数据采集、数据传输、控制和显示记录四

部分。 
数据采集部分：是安装在现场的数据采集设备，它包括摄像机、镜头、防护

罩、支架和电动云台等。其任务是对被摄体进行摄像和视频进行采集，并把获得

的声、光信号转换成电信号。 
数据传输部分：把现场数据采集设备发出的数字信号传送到控制室，它一般

包括线缆、数据交换机、线路驱动设备等。 
显示与记录部分：把现场传来的数字信号转换成图像在监视设备上显示，并

且可以把视频图像等数据用网络存储服务器保存下来，它主要包括监视器、网络

存储服务器等设备。 
控制部分：负责所有设备的控制与图像信号的处理。 
3．局限性 
（1）有线模拟视频信号的传输对距离十分敏感：视频、音频信号的采集、

传输、存储均为模拟形式，一定距离内图像质量保持得很好。模拟信号随着视频

线缆传输长度而衰减，并且录像质量不高。 
（2）有线模拟视频监控无法联网，与信息系统无法交换数据，监控范围仅

限于监控中心，应用灵活性差，不易扩展，只能以点对点的方式监视现场，并且

使得布线工程量极大。 
（3）有线模拟视频信号数据的存储会耗费大量的存储介质（如录像带），查

询取证时十分烦琐。 
三、实验内容： 

1. 观看模拟监控系统的典型应用案例。 
2. 分析模拟监控系统的组成原理。 
3. 选取一特定应用领域（如金融、交通、校园、校园等），构建一个中小型

模拟监控系统的方案。 
4. 绘制模拟监控系统拓扑图。 

http://baike.baidu.com/view/130518.htm
http://baike.baidu.com/view/709701.htm
http://baike.baidu.com/view/709701.htm
http://baike.baidu.com/view/709701.htm
http://baike.baidu.com/view/600264.htm
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四、实验要求： 
1．列出模拟监控系统的局限性。 
2．绘制一个模拟监控系统拓扑图。 
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实验三   数字监控系统 

 
三、 实验目的： 

1．掌握数字监控系统的组成与原理 
2．了解数字监控系统的发展进程 
3．了解数字监控系统的特点 
3．熟悉数字监控系统的拓扑图 

二、实验原理： 
1．简介 
数字监控系统是指通过软硬件将监控头采集到的图像处理成数字信号，传送

到电脑进行处理。对于数字监控系统，根据系统各部分功能的不同，我们将整个

数字监控系统划分为七层——表现层、控制层、处理层、传输层、执行层、支撑

层、采集层。当然，由于设备集成化越来越高，对于部分系统而言，某些设备可

能会同时以多个层的身份存在于系统中。 

2．组成 
数字视频监控系统通常由摄像机等前端设备、传输系统和主控显示记录设备

三大部分组成。  

（1）前端设备 

安装在监视现场的设备称为“前端设备”。前端设备通常包括：摄像机、摄

像机镜头、摄像机防护罩、旋转云台、解码器和安装支架等。带有监听功能的系

统，安装有监听探测器。带有安全防范报警功能的系统，安装有各种类型的报警

探测器，具有联动功能的系统，安装有报警联动照明设备、红外线灯以及其他控

制设备。  

（2）传输系统 

由前端摄像机摄取的视频电视信号、监听探测器拾取的声音信号、报警探测

器发出的报警信号以及主控设备向前端设备传送的控制信号以及供电电源等，都

要通过一定的传输媒体进行传送。传输系统可以是有线传输方式、无线传输方式、

微波传输方式、光纤传输方式、双绞线平衡传输方式和电话线传输等多种传输系

统方式。在一些较复杂的闭路电视监控系统中，可以同时使用多种传输系统。  
（3）主控显示记录设备 
主控系统设备包括对前端系统的控制设备和对安全防范现场前端设备传送

回来的视频电视信号、声音信号和报警信号进行处理、显示和传送的设备。  
通常使用的主控系统设备有：多媒体计算机，视音频切换器、视频分配放大

器、云台镜头控制器、画面分割器或多画面处理器、数字视频场开关、字符发生

器、视频报警器、矩阵系统控制主机、控制键盘、录像机、显示器（或电视机）、

视频打印机、摄影仪、联动控制器、警灯、警号、直流稳压电源、UPS交流净化

稳压电源或交流净化稳压电源、控制台和电视柜（电视墙）等设备组成。 

闭路电视监控系统根据不同的主控系统设备的不同组合，可以分成切换器控制闭

路电视监控系统（小型闭路电视监控系统）、矩阵控制闭路电视监控系统（常用

闭路电视监控系统）和多媒体闭路电视监控系统几种类型。 

3．工作原理 

http://baike.baidu.com/view/8407048.htm
http://baike.baidu.com/view/282926.htm
http://baike.baidu.com/view/2554084.htm
http://baike.baidu.com/view/421746.htm
http://baike.baidu.com/view/1930331.htm
http://baike.baidu.com/view/23880.htm
http://baike.baidu.com/view/268988.htm
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由计算机将模拟的视频信号转化成数字信息，完成视频信息的采集、浏览、

传输、储存及回放功能，而且，计算机还可以接受各种报警信息、输出继电器控

制信息、按照预先编好的程序自动执行各种报警联动操作。 
三、实验内容： 

1. 观看数字监控系统的典型应用案例。 
2. 分析数字监控系统的组成及原理。 
3. 选取一特定应用领域（如金融、交通、校园、校园等），构建一个中小型

数字监控系统的方案。 
4. 绘制数字监控系统拓扑图。 

四、实验要求： 
1．列出数字监控系统的优缺点。 
（1）特点 
a. 信息实现数字化，简化线路，信号无衰减 
b. 先进的分布式并发监控模型 
c. 高质量的音视频编解码和播放 
d. 强大的网络适应能力，适应海量流量负载 
e. 灵活方便的远程系统管理维护手段和技术支持 
f. 完善先进的监控功能 
（2）优点：克服了模拟闭路电视监控的局限性 
a. 数字化视频可以在计算机网络（局域网或广域网）上传输图像数据，不

受距离限制，信号不易受干扰，可大幅度提高图像品质和稳定性； 
b. 数字视频可利用计算机网络联网，网络带宽可复用，无须重复布线； 
c. 数字化存储成为可能，经过压缩的视频数据可存储在磁盘阵列中或保存

在光盘、U 盘中，查询十分简便快捷； 
d. 不需要庞大的布线工作，减少了施工量。 
2．绘制一个数字监控系统拓扑图。 
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实验四   网络监控系统 

 
四、 实验目的： 

1．掌握网络监控系统的组成与原理 
2．了解网络监控系统的发展进程 
3．了解网络监控系统的特点 
3．熟悉网络监控系统的拓扑图 

二、实验原理： 
1．简介 
网络监控系统就是通过网页内容的自动采集处理、敏感词过滤、智能聚类分

类、主题检测、专题聚焦、统计分析等多个环节，实现相关网络舆情监督管理的

需要，最终形成舆情专报、分析报告、统计报告，为决策层和管理层全面掌握舆

情动态，做出正确舆论引导，提供分析依据。 

2．架构 
网络监控系统由摄像机、WEB服务器、传输网络和监控端组成。摄像机用来

采集监控现场的视频。WEB服务器是整个监控系统的核心，有硬件和软件两个部

分，详细结构将在下面分别介绍。其主要功能包括：为监控端提供 WEB访问页面；

对监控端的访问进行有效性、安全性检查；响应监控端的请求，为监控端提供所

需要的视频图像；接收监控端的控制信息，经过软硬件转换后对摄像机进行控制。

每个服务器有自己的 IP地址，在监控端可以通过浏览器界面访问服务器。监控

端的功能则是显示现场视频，并根据需要向服务器发送视频请求以及对摄像机的

控制信号。 

3．工作原理 
前端摄像机采集到图像信号，现场麦克风采集到声音信号，然后接入到视频

服务器，网络视频服务器对信号进行模数转换、MPEG-4/H.264 压缩等数字化处

理，并发布到网络；监控中心系统接入网络后对视频进行转发、录像；各管理者

通过接入网络的电脑终端即可方便地查看视频图像，还可以通过手机客户端软件

解码，在手机屏幕上观看，同时也可通过解码器发送到监控中心监视器墙显示。 

三、实验内容： 
1. 观看网络监控系统的典型应用案例。 
2. 分析网络监控系统的组成及原理。 
3. 选取一特定应用领域（如金融、交通、校园、校园等），构建一个中小型

网络监控系统的方案。 
4. 绘制网络监控系统拓扑图。 

四、实验要求： 
1．列出网络监控系统的优缺点。 
（1）特点 
a. 信息实现数字化，简化线路，信号无衰减 
b. 先进的分布式并发监控模型 
c. 高质量的音视频编解码和播放 
d. 强大的网络适应能力，适应海量流量负载 
e. 灵活方便的远程系统管理维护手段和技术支持 
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f. 完善先进的监控功能 
（2）优点：  
a. 简便性：所有摄像机都通过经济高效有线或者无线以太网简单连接到网

络； 
b. 全面远程监视：任何经授权客户机都可直接访问任意摄像机； 
c. 强大中心控制：一台工业标准服务器和一套控制管理应用软件就可运行

整个监控系统。 
（3）缺点 
a.非完全意义上的数字化 
b.仍需通过同轴电缆输出视频信号，并且在网络上只能通过 DVR 间接访问

摄像头，并离不开外部服务器和管理软件。 
2．绘制一个网络监控系统拓扑图。 

 

 

 

 

 

 

 



 10 

实验五   智能监控系统 

 
五、 实验目的： 

1．掌握智能监控系统的组成与原理 
2．了解智能监控系统的发展进程 
3．了解智能监控系统的特点 
3．熟悉智能监控系统的拓扑图 

二、实验原理： 
1．简介 
智能视频监控是利用计算机视觉技术对视频信号进行处理、分析和理解，在

不需要人为干预的情况下，通过对序列图像自动分析对监控场景中的变化进行定

位、识别和跟踪，并在此基础上分析和判断目标的行为，能在异常情况发生时及

时发出警报或提供有用信息，有效地协助安全人员处理危机，并最大限度地降低

误报和漏报现象。 

2．架构 
智能视频监控针对特定事件的识别或特定数据的获取通常有两种方法，即前

端实现和平台实现。 

前端实现是在监控前端，如摄像机或视频服务器上增加智能算法处理模块，

一般使用高处理性能的 DSP作为分析处理器，来分析目标，获得有效信息，触发

报警等。 

平台实现是在视频监控平台侧实现智能处理，即将前端视频传输至监控中心

平台，通过在机房架设单独或集群式服务器对远程传输过来的视频进行分解、变

换与处理，实现分析与识别的目的。 

3．功能分类  

主要应用 内容 

目标识别 

人体识别 人脸检测、人脸识别、性别识别、年龄识别、体温检

测等 

物体识别 目标的细分，如交通工具、其他物体等；车辆的类别、

颜色、车牌等，文字、数字等；烟雾检测、火焰检测 
目标跟踪 对画面中的人物进行追踪 

事件检测 

周界防范 单/双绊线、入侵检测、周界报警等 

物体出现/消失 遗弃物、移走、滞留、离岗、物品盗移、ATM 机遗留

物检验等 
行为识别 徘徊、突然倒地、突然加速、疲劳驾驶检测等 

视频故障诊断 摄像头移动、模糊、遮挡、中断、缺失、冻结、亮度

异常、干扰等 
数据分析 客流分析、车流分析、车辆速度分析等 

三、实验内容： 
1. 观看智能监控系统的典型应用案例。 
2. 分析智能监控系统的组成及原理。 
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3. 选取一特定应用领域（如金融、交通、校园、校园等），构建一个中小型

智能监控系统的方案。 
4. 绘制智能监控系统拓扑图。 

四、实验要求： 
1．列出智能监控系统的功能分类  
2．绘制一个智能监控系统拓扑图。 

 
 

 

 

用户控制端  

电视墙 

网络 网络视频服务器 

 

 

 

 

 
网络视频服务器 

 

传输网络 

 

数字矩阵 

磁盘阵列 存储服务平台 管理服务平台 

网络视频监控平台 

用户监控中心 
视频监控点 

智能客户端  智能分析设备单元 

智能摄像机 


	二、实验原理：
	三、实验内容：
	四、实验要求：
	二、实验原理：
	三、实验内容：
	四、实验要求：
	二、实验原理：
	三、实验内容：
	四、实验要求：
	二、实验原理：
	前端摄像机采集到图像信号，现场麦克风采集到声音信号，然后接入到视频服务器，网络视频服务器对信号进行模数转换、MPEG-4/H.264压缩等数字化处理，并发布到网络；监控中心系统接入网络后对视频进行转发、录像；各管理者通过接入网络的电脑终端即可方便地查看视频图像，还可以通过手机客户端软件解码，在手机屏幕上观看，同时也可通过解码器发送到监控中心监视器墙显示。
	三、实验内容：
	四、实验要求：
	二、实验原理：
	三、实验内容：
	四、实验要求：

